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Abstract

Nowadays, artificial intelligence technologies are developing at an unprecedented rate.
It is clear that the most important reason for this is the contributions provided by all
branches of science that support artificial intelligence technologies. In the world, the
areas where artificial intelligence technologies are recognized by the public are the
robots used in the industrial sector, software playing intelligence games, and easily ac-
cessible programs that can translate language and the security sector. This study, It will
Jfocus on the security sector in terms of the areas where artificial intelligence contrib-
utes, and will seek an answer to the question of how artificial intelligence technologies
can be used in crime prevention activities of the law enforcement especially in internal
security. The aim of the study is to determine the areas of use of artificial intelligence
technologies during the activities of law enforcement to prevent crime. The study was
conducted and compiled on a theoretical basis by literature review. First, an answer
to the question of what artificial intelligence technologies are will be sought, and then
the relationship of artificial intelligence with security will be determined. Finally,
the answer to the question of what aspects and how the law enforcement, which is a
security actor, may need in artificial intelligence technology in its activities related to
the prevention of crime will be determined.
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YAPAY ZEKA TEKNOLOJILERI,
GUVENLIK VE KOLLUK KUVVETININ
SUC ONLEME FAALIYETLERI

Tarik AK’

Oz

Bugiinlerde, yapay zekdi teknolojileri gegmis ile hi¢ karsilastirilamayacak olgiide hizla
gelisiyor. Bunun en onemli sebebinin yapay zeka teknolojilerini destekleyen tiim bilim
dallarinin saglamis oldugu katkilar oldugu acik. Diinyada, yapay zeki teknoloji-
lerinin kamuoyu tarafindan taninir oldugu alanlar; sanayi sektoriinde kullanilan
robotlar, zekd oyunlar: oynayan yazilimlar, dil cevirisi yapabilen ve kolay ulasilabilir
programlar ile gitvenlik sektoriidiir. Bu ¢calisma; yapay zekinin katk: sagladigr alan-
lar bakimindan giivenlik sektoriine odaklanacak ve ozellikle i¢ giivenlikte kollugun
sug onleme faaliyetlerinde yapay zeka teknolojilerinin nasil kullanilabilecegi sorusuna
cevap arayacaktir. Bu ¢aliyma ile kolluk kuvvetlerinin sucun onlenmesine iliskin fa-
aliyetlerinin yerine getirilmesi sirasinda yapay zeka teknolojilerinin kullanim alan-
larmnn tespit edilmesi de amaglanmaktadrr. Calisma, literatiir taramast yapilarak
teorik bir zeminde yiiriitiilmiis ve derlenmistir. Ilk olarak yapay zeka teknolojilerinin
ne oldugu sorusuna cevap aranacak, miiteakiben yapay zekinin giivenlik ile iligkisi
tanimlanacaktrr. Son olarak ise, bir giivenlik aktirii olan kollugun sucun onlenmesi-
ne iligkin faaliyetlerinde yapay zekd teknolojisinde hangi hususlarda ve nasil ihtiyag
duyabilecegi sorusunun cevabinin tespiti yapilacaktr.

Anahtar Kelimeler: Kolluk, Yapay Zeki, Su¢ Onleme, Giivenlik
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Giris

Geg¢misten giintimiize teknolojiyle ilgilenen hemen hemen her kesim

yapay zeki kavramina aginadir. Son birkag yilda bu teknolojilerde yasanan

gelismelerin giinliik hayata etkisi heniiz yeni yeni hissediliyor olsa da bu-

giinkii gelisim hizinin, gegmis yetmis yila bakildiginda kiyaslanamayacag:

agtkur. Yapay zeka; insan gibi akil yiirtitebilen, anlam ¢ikarabilen, genelle-

me yapabilen, gecmis tecriibelerden 6grenebilme yetisine kavusabilen bir

yazilim sekli veya makinenin modellenme halidir. Yapay zek4 denildiginde

karmagik bir hedefe ulagma yetisi anlagilmaktadir (Y1ilmaz,2017:1-2; Teg-

mark,2019:74). Gliniimiize kadar yapay zekd teknolojilerinin kamuoyu

tarafindan bilinebilirligi ii¢ sekilde olmustur. Bunlardan;

[lki, toplumlarin endiistrilesmesinin sonucu olarak fabrikalarda
montaj ve tamir robotlarinda kullanilmasidir (Yilmaz,2017:9). Sa-
nayi iiretiminde bu robotlar; mamuliin ortaya ¢ikis siirecini hizlan-
diran, tiretim hattinda hata payini azaltan, etkinlik ve verimliligi

artiran bir islev kazanmuglardir.

Ikincisi, akil yiiriitme isleminin test edilebildigi ve insanlarla yaris-
tirilabildigi zekd oyunlart oynama, aritmetik hesaplama, teori ka-
nitlama veya dil evirisi yapabilen yapay zeka yazilimlari olarak kar-
simiza ¢ikmasidir. 2011 yilinda ABD’de IBM Systems tarafindan
gelistirilen metinleri dogal dil olarak algilayabilen Watson yazilimu,
2016 yilinda derin 6grenme yazilimi sayesinde go oyunu oynaya-
bilen Google Deepmind sirketinin {irettigi bilgisayar ya da Apple
firmasinin akilli telefonunda bulunan ve bir konusma yazilimi olan
Siri kisisel asistan fonksiyonu, bu tiirden yapay zeka tirtinleri olarak
ortaya ¢tkmistir (Eber],2019:118).

Ucgiinciisii, iilkelerin, ulusal ve ic giivenlik alaninda giivenlik ve ¢1-
karlarini koruma altina almak maksadiyla bu teknolojileri silahli
kuvvetlerde ve genel kolluk kuvvetlerinde kullanmaya yénelmeleri-
dir. Yapay zeka teknolojilerinden faydalanilan analiz yazilimlarinin
tiretilmesi ile yapay zek destekli insansiz arag ve sistemlerinin olus-
turulmast, giivenlik sektoriinde one ¢ikan temel tirtinler olmustur

(Tegmark,2019:148).
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Devletler, toplum giivenligi agisindan insanlarin yasami, huzuru ve ka-
munun yarart i¢in hem uluslararasi alanda ulusal giivenligini koruyacak
hem de i¢ giivenligini saglayacak tedbirler gelistirirler. Bu bakimdan en
iyi strateji siirpriz etkiyi en aza indiren stratejidir (Alpar,2020:483) ve ya-
pay zeké bunu saglayacak en iyi araclardan birisidir. Ulusal giivenlige ilis-
kin tedbirler, askeri giivenlik ve uluslararas: diplomasi temelinde devletler
hukuku ve silahli ¢atisma hukuku baglaminda sekillenirken; i¢ giivenlik,
tilkelerin anayasasi ve anayasasina dayanan kanunlara uygun olarak teskil
edilen ve gorevlendirilen silahli genel kolluk kuvvetlerinin gérevlendiril-
mesi ile saglanir (Ak,2019:43). Bu agidan yapay zeka teknolojilerinin ister
ulusal giivenlik ister i¢ giivenlik baglaminda olsun giivenlik sekt6riinde
islevsel acidan kullanimi benzerlik tasisa da kullanim amact bakimindan
farklilik gosterecegi agikur. Ulusal giivenlik agisindan askeri sistemlerde
yapay zek4, harekiun temposunu hizlandiracak silah sistemleri ve analiz
yontemleri olarak kendini gosterirken, i¢ giivenlikte yapay zeké teknoloji-

leri kolluk faaliyetlerinin yiiriitiilmesinde genel olarak karar destek unsuru

olarak kullanilirlar (Cobanoglu&Ak,2020).

I¢ giivenligi saglamakla yetkili olan s6z konusu kolluk kuvvetlerinin
vazifesi, gliniimiize kadar devletlerin kolluk islemleri baglaminda iki ana
gorev tizerinden gelismistir. Bunlar, kamu giivenligi i¢in suglarin islenme-
sinin azaltlmast olarak dnleyici kolluk hizmetleri; digeri ise, sugun aydin-
latlmast ve hukukun uygulanmasi baglaminda adli kolluk islemleridir.
Bu calisma; yapay zekinin katki sagladigi alanlar bakimindan giivenlik
sektdriine odaklanacak, 6zellikle i¢ giivenlikte kollugun su¢ onleme faali-
yetlerinde yapay zeki teknolojilerinin nasil kullanilabilecegi sorusuna ce-
vap arayacakur. Calisma ile devletlerin kamu giivenliginin saglanmasinda
yetkili kilinan kolluk kuvvetlerinin temel gorevleri arasinda sayilan sugun
onlenmesine iligkin faaliyetlerinin yerine getirilmesinde, yapay zeka tekno-
lojilerinin kullanim alanlarinin tespit edilmesi amaglanmaktadir. Calisma,
literatiir taramast yapilarak teorik bir zeminde yiiritiilmiis ve derlenmistir.
[lk olarak yapay zeka teknolojilerinin ne oldugu sorusuna cevap aranacak,
miiteakiben yapay zekanin giivenlik ile iliskisi belirlenecektir. Son olarak
ise bir giivenlik akeorii olan kollugun, sugun 6nlenmesine iliskin faaliyet-
lerinde yapay zeka teknolojisine hangi hususlarda ve nasil ihtiyag duyabile-

cegi sorusuna iliskin cevabin tespiti yapilacakur.

123 SDE AKADEMI DERGISI




Tarik Ak

1. Yapay Zeka Teknolojileri Nedir?

Yapay zeka teknolojileri; insan gibi davraniglar gosteren, mantikla mu-
hakeme yapabilen, bunlara ilave olarak hareket eden, ses algilayan, konu-
san ve benzeri birgok yetenege sahip tiriin olarak ortaya ¢tkan yazilim ve
fiziki donanimlarin kendisi ve iiretimidir. Yapay zeké alanindaki gelismele-
rin bir tirtin olarak ortaya ¢ikmasinda birgok farkls bilim dalinin disiplinler
arast katkisi bulunur. Bir yapay zeké teknolojisi tiriiniinde; bilgisayar mii-
hendisligi merkeze alinmali, matematik, mantk, felsefe, psikoloji, fizyolo-
ji, makine-uzay-u¢ak mithendisligi, elektronik, dil bilgisi, internet, glizel
sanatlar, tup, biyoloji, néroloji ve malzeme biliminin miisterek olusturduk-
lar1 bilgiden s6z edilmelidir. Bu teknolojilerden bahsederken 6rnegin, op-
timizasyon teknikleri i¢in mantk ve matematikten, muhakeme kararlar
agisindan felsefeden, insanin diigiinme siirecinin modellenmesi baglamin-
da psikolojiden, donanim ve yazilim olusturulmasi siirecinde fizyolojiden,
iletisim ve anlama i¢in dil bilgisinden, canli varliklarin benzetimi agisindan
biyolojiden, insan beyni faaliyetlerinin modellenmesi baglaminda sinir bi-
liminden ilham alindig: bilinmelidir (Yilmaz,2017:10; Eberl,2019:43-47;
Domingos,2019:20).

Bu baglamda, son yillarda yapay zekd caligmalarinin hizlanmasini
saglayan teknolojilerde ilerlemelerin ve temel degisikliklerin yasandigini
soylemek yanlis olmayacakur. Bu ilerleme ve gelismelerin nedenlerine ba-
kildiginda, su hususlarin vurgulanmasi 6nemlidir (Allen&Chan,2017:7).

- 1lki, yukarida da ifade edildigi iizere yapay zekanin disiplinler aras:
olusuyla birlikte farkl: bilim disiplinlerinden gelen bilgi akisinin

artmasidir.

- Ikincisi, bilgi islem performansinda geometrik biiyiimenin yasan-

masidir.

- Ugiinciisii, yazilim alaninda makine 6grenimi tekniklerinde yasa-

nan gelismelerdir.
- Dérdiinciisii, biiyiik veri kiimelerinin kullanilabilirligidir.

- Besincisi ise, yapay zeké teknolojilerine saglanan finansal destekler-

dir.
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Son yillarda elektronik ve mekanik sistemlerdeki gelismelerin yazilim
ve robot {iretimine katkist yapay zeka teknolojilerine de yansimistir. Ozel-
likle robot teknolojisinde sensorlerin, kameralarin ve mekanik pargalarin
minyatiirlesmesi, metalden yapilan robotlar yerine silikon maddeli malze-
melerin kullanilmasi, robot motorlart ve lityum iyon pillerin ucuzlamasi
yapay zeka teknolojilerinin yayginlasmasina ve kullanimin kolaylagmasina

fayda saglamistir (Eberl,2019:43-47).

Bilgi islem performansinin artmasini saglayan elektronik trinlerdeki
ilerlemeler yapay zeka teknolojilerini hizlandirmigtir. Ornegin; 1960’lar-
da tiretilmis olan Robot Shakey adli bilgisayar 12 bin hesaba dayali islem
yapabilen ve 192 kilobaytlik bir ¢aligma bellegine sahipken, 2011 yilinda
tiretilmis olan Watson bilgisayarinin bellek hacmi 16 terabaytin tizerinde-
dir ve Power 7 iglemcisi 80 trilyon islem yapabilecek seviyeye ulagmistir.
Bu siiregte, ozellikle bilgisayarlardaki islem hizt ve bellek kapasitesini ar-
tiran mikro iglemcilerin 6nemli diizeye gelmis olmasinin etkisi biiytikeiir.
1971 yilinda tretilen Intel 4004 adli ilk mikro islemci 2300 transistor
sahipken, Watson bilgisayart Power 7 islemcisinde 1.2 milyar transistor

bulunmaktadir (Eberl,2019:43-47).

Yapay zekéya iligkin galismalarin en 6nemli sigramasi, Makine Ogren-
mesi ve Derin Ogrenme sayesinde herhangi bir tahmin veya karar islemi
gerceklestiren teknolojilerdeki ilerleyistir. Makine Ogrenmesi oncesinde
algoritma ¢aligmalar;, mantiksal ve matematiksel islemlerin kodlandig:
bir iglemler biitiinti olarak gergeklestirilmistir. Satrang oynamak i¢in ha-
zirlanan ilk algoritmalar bu sekilde ¢alisan bir yazilim tiiriiniin karsiligs
olmustur. Yapay zekinin bu evresine “Sembolik Yapay Zek4” denilmekte-
dir. Makine Ogrenmesi ise, onceki algoritmalardan farkli olarak agik bir
programlanmaya gerek duyulmadan biligsel islemler yapilmasina imkén
veren algoritmalarin siralanmastyla olusturulmaktadir. Makine Ogrenme-
sinin sembolik yapay zeké algoritmalarindan farki, algoritmanin veriden
ogrenme yeteneginden ileri gelmis olmasidir. Derin Ogrenme ise, Makine
Ogrenmesinin ozel bir yontemi olarak ve verilerden 6grenmeyi gergekles-
tirmektedir. Yapay sinir aglart ad1 verilen ag diyagramlarina aglari arasinda
giris, ¢tkis ve gizli katmanlar sayesinde yazilim bir 6grenme siireci gegir-

mektedir.
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Her katmanda, giris verileri bir sonraki katmanin tahmini i¢in kul-
lanabilecegi bilgilere doniismektedir (Yonck,2019,86; HBR,2019:59-60;
Thinktech,2020). Son yillarda bilgisayarlarin iletisim performanslari da
fiber optik kablolu veya kablosuz olarak bir saniyede aktarilan veri miktar:
baglaminda gelismektedir. Ayrica bulut teknolojisi gibi bellek imkanlari-
nin disarida depolanmast, ihtiya¢ duyulan verileri ve yazilimlari disaridan
kolaylikla temin edebilir hale getirmistir (Eberl,2019:44-46).

Yapay zekiya iliskin teknolojilerin gelismesine olanak taniyan en
onemli hususlardan biri ise; bu sektore devletlerin savunma ve emniyet ku-
rumlarinin aragtirma projeleri a¢zsindan sagladiklar: finansal desteklerdir.
Yapay zeka teknolojilerinin 2030 yilina kadar kiiresel ekonomiye yaklagik
15,7 trilyon dolara kadar katkida bulunabilecegi tahmin edilmektedir.

2000 ile 2015 yillari arasinda, yapay zeka teknolojileri destekli diinya-
da insansiz askeri araglar icin yapilan harcamalarin 2,4 milyar dolardan ti¢
katina 7,5 milyar dolara ¢iktigi, 2025 yilina ulagildiginda ise iki katindan
daha fazla artarak harcamalarin yaklasik olarak 16,5 milyar dolara ulasaca-
g1 ongorilmektedir (Allen&Chan,2017:14).

2. Yapay Zeka Teknolojileri ve Giivenlik

Yapay zeki teknolojilerinin kullanildigi ve yatirim yapildigt alanlarzz
en 6nemlilerinden biri giivenlik sektoriidiir. Diinyada kamuoyu tarafin-
dan askeri giivenlik alaninda projelendirilen 6nemli projelerden birkagi
Tablo-1'de gosterilmistir. Son yillarda; ABD, Cin ve Rusya gibi yapay zeké
alaninda ¢alismalar artan ilkelerin yiirtiteiikleri soz konusu projelere ba-
kildiginda, aragtirmalarin temelde otonom araglar ile askeri harekatta ko-
muta kontrol, lojistik ve karar destek sistemlerinin oldugu goriilmektedir
(Temugin,2020:32-39).
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Tablo-1 Askeri Alanda Yapay Zeka Arastirma ve Gelistirme Projeleri’

Projenin Ulkesi ve

Adi

Agiklamalar

ABD/ Raven

Drone goriintiilerinde insan ve nesneleri makine 6grenimi

yontemi ile ayirmak ([leri Kesif ve Gozetleme/Karar destek)

ABD/ Mosaic
Warfare

Harekat alaninda yer alan askeri sistemlerin bircok silah ve
sensoriin bir araya getirilmesi ve bunlarin modiiler yapida

kullanilmasi (Komuta kontrol/Karar destek)

ABD/ LOGSA

Her bir Stryker Zirhli araca takili 17 sensérden alinan bilgi-
lere dayanarak araglarin bakim programlarinin gelistirilmesi,
béylece malzeme ve nakliye akisindan tasarruf edilmesi (Lo-
jistik/ Karar destek)

ABD/ ORCA

Mayina karst tedbir, denizalti ve su istii savunma, elektronik
harp i¢in 6ngoriilen otonom denizalti aract (Otonom arag

sistemleri)

ABD/ Sea Hunter

Deniz harbi i¢in otonom su {istii aract (Otonom arag

sistemleri)

ABD/ Spot/ LS3

Tekerlekli araglarin kullanilamadigy arazilerde askerlere eglik
edecek 6 km hizla 150 kg malzeme tastyan dért ayakli katr

(Otonom kara araglari)

Cin/ JARI

Deniz ve hava savunma harbi i¢in kataraman tipi, radar, lan-
cer ve torpidoya sahip otonom su st aract (Otonom deniz

araglart)

Israill KATANA

Denizde kesif, gozetleme, arama kurtarma faaliyetleri icin
silah sistemlerine sahip, otonom veya 5 miirettebatl: olabi-
len manuel hareket edebilen otonom su iistii aract (Otonom

deniz sistemleri)

Rusya/ Poseidon

Niikleer silahlara sahip, niikleer takatli otonom su alt araci

(Otonom arag sistemleri)

Rusya/ Automatic
Control System

Hava sahasini tespit ve analiz eden otomatik hava savunma

kontrol sistemi (Komuta kontrol)

Rusya/ Uran 9

Silah ve sensérlere sahip paletli tekerlekli insansiz kara araci

(Otonom kara araglari)

1

S6z konusu tablo, Tolga Temugin, Yapay Zeka Bilgi Kitap¢igi, Deniz Kuvvetleri
Dergisi Eki, Say1 630, Ankara, 2020, s.40-47 adli eserinde bulunan tablolarin ki-

saltilmis halidir.
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Yapay zeké ve giivenlik arasinda ¢oklu ve kargilikli bir iligki vardir. Bir
taraftan, yapay zeka ve robotik teknolojilerine ait aragtirma ve gelistirme
caligmalar: i¢in mali destekler ulusal giivenlik adina iilkelerin savunma
biitelerinden karsilanirken; diger taraftan, ortaya ¢ikan iriinler ve elde
edilen yetenekler uluslararasi alanda askeri, ekonomik ve siyasi rekabeti
daha da arurmaktadir. Bu baglamda yapay zeka teknolojilerinin giivenligi
ti¢ fakeorden etkiledigi ifade edilebilir (Allen&Chan,2017:1-5).

- 1lki, yapay zekanin giiclii devletlerin rekabetini, dolayisiyla ulusla-
rarast giivenlik ortamini gekillendirme durumudur.

- Ikincisi, yukarida da bahsedildigi iizere yapay zekanin diinyada as-
keri giivenlik agisindan silah sistemleri, komuta kontrol ve lojistik

alanda kullanilmasidir.

- Ugiinciisii, yapay zekanin devletlerin ig giivenliginin saglanmasin-

da kullanim yontemleridir.

Yapay zeka teknolojilerinin, uluslararast alanda politik hedeflerin elde
edilmesi i¢in silahli kuvvetler vasitasiyla kullanilmasi askeri alanda karar
destek, istihbari bilgilerin elde edilmesi, siber tehditlere karsi 6nlem, ates
tisttinliigii gibi birgok hususta tilkeler icin 6nemli bir asimetrik Gstiinlitk
saglayabilmektedir. Yapay zek4 iriinlerinin, bu teknolojiye odaklanabilen
niifusu az ve kiigiik tilkeler icin biiyiik ve giiglii tilkelere karst askeri ve

ekonomik agidan bir avantaj veya rekabet edebilme firsati yaratmasi da

dikkate degerdir (Allen&Chan,2017:2-5).

Yapay zeka teknolojilerinin giivenlik tizerinde diger bir etkisi de bu
teknolojilerin ig giivenlikte kullanilmasidir. Ulkelerin kamu giivenligine
yonelik sug ve tehditlere karsi yapay zeka teknolojilerinin tilkenin vatan-
daslarinin hak ve 6zgiirliiklerini daha fazla teminat altina almak icin hangi
gorevlerde uygulanmasi gerektigi ve hukuk devleti normlarina uygun y6n-
temlerle kolluk faaliyetlerinde nasil kullanilmasi gerektiginin bilinmesi,
etkinlik ve verimlilige katki saglayan onemli bir avantaj saglar. Yapay zeka
teknolojilerinden; kollugun hem sugu 6nleme hem de sugun aydinlatilma-
st asamasinda faydalanilabilmesine ragmen, yapay zekinin 6zellikle kollu-
gun Onleyici hizmetlerinde katki sagladigi hususlarin ¢ok 6nemli oldugu
agtkur. Calismanin bundan sonraki seyri bu hususla ilgilidir.
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3. Yapay Zek4 Teknolojilerinin Kollugun Sug¢ Onleme
Faaliyetlerinde Kullanimi

Giintimiize kadar devletlerin kolluk islemleri iki ana gorev tizerinden
gelismistir. Bunlar suclarin islenmemesi veya azalulmasina yonelik onleyici
kolluk faaliyetleri ile gerceklesmis bir sugun aydinlatilmasina y6nelik adli
kolluk islemleridir. Ayrinular arasinda kaybolmamak ve bariscil bir gele-
cegi yakalamak adina stratejik diisiinmek zorundayiz (Alpar,2014:334).
Sugun 6nlenmesi, aslinda kolluk a¢isindan giivenligi saglamanin temelidir.
Ciinkii 6nemli ve zor olanin sucun islenmemesinin saglanmasidir. Kolluk
islemleri sug tizerinden hareket eder. Kolluk kuvvetleri, iilkelerin anayasasi
ve kanunlarinin kendilerine verdigi gorevler kapsaminda insan haklart hu-
kukunu gozeterek sug olarak 6ngoriilmiis eylemler i¢in s6z konusu iki ana
gorev lizerinden hem 6nleyici tedbirler alma hem de cezai adalet sistemi-

nin uygulanmasini saglamakla gorevli kilinmiglardir.

Suglar genel olarak diinya {izerinde tiim toplumlarda insanlarin biiyiik
cogunlugu tarafindan hos karsilanmayan davranislardan dogar. Kamusal
alan icerisinde yasakli kural veya kanunlara doniismiis bu davranislarin
¢ignenmesi durumunda, mesru ceza ve yapurimlara maruz kalinir. Sug
olarak tanimlanan bu eylemler, toplum menfaatlerini ihlal eden ve bu
nedenle devlet gibi kamusal bir otorite vasitasiyla olusturulmus kanunlar
cercevesinde ceza kargiligt olan fiillerdir. Suglar, her zaman toplumun sos-
yo-kiiltiirel yapisinin bir yansimasi olarak ortaya ¢ikar ve toplumdan top-
luma géreceli hale gelir. Zaman ve donem icerisinde toplumda gelismislik,
uzmanlagma, teknoloji, ahlaki diisiinceler, dinsel inancin kabulleri sugun
koken ve nedenlerini etkileyerek degistirebilmektedir (Marshall,1999:702;
Seyhan &Eryilmaz,2004:5).

Islenen suglarin takip edilmesi ve faillerinin yakalanarak kamu giiven-
liginin temini igleri devletlerin kolluk kuvvetleri vasitasiyla gerceklestiril-
mektedir. Modern devlet olusum siirecinde diinyada ilk kolluk teskilat-
lanmasi 1829 yilinda Ingilterede kurulan Londra Metropolitan Polisi'dir.
Kolluk kuvvetleri, devletin hukuki kimliginden yetki alarak yillar iceri-
sinde artan bilimsel ve teknolojik imkanlardan istifade ederek toplumda
islenen suglarin aydinlatlmasi, delillerin toplanmast ve sorumlularin ya-

kalanmasinda gorevlendirilmigtir. Hukukun uygulanmasi ve cezalandirma
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fonksiyonunun yerine getirilmesi i¢in devlet, teskilat yapisi icerisinde yarg:
kurumlari olusturmus, kolluk kuvvetlerini de ceza adaleti sisteminin ¢a-
lismast icin stirekli tegvik etmis ve adli kolluk faaliyetlerini yonlendiren
gorevlendirmelerde bulunmugtur. Nihayetinde yapilan tiim bu islemler
kamu giivenliginin saglanmasi, cezalandirmalarin caydiric etkisiyle toplu-
mun herkes i¢in daha yasanilir hale gelmesi icin yapilmistir (Seyhan&Er-
yilmaz,2004:5).

Ancak uzun yillar kollugun sugun islenmesinin 6nlenmesine iligkin fa-
aliyetlerinin 6nemi, islenen suglarin aydinlatilmasi ¢alismalarina gore daha
az ragbet gérmiistiir. Gegtigimiz yiizyilda devletin gayret ve kaynaklarinin
suclarin aydinlatilmasina yoneltilmesi ile ceza adaleti sisteminin (mahk(im-
larin 1slah etme konumundan uzak olma durumunun) sug oranlarini azalt-
madig hatta artrdigt tecriibe edilmistir. Bu nedenle; devlet politikas iceri-
sinde toplum genelinde islenen suglarin azalulmasi i¢in ceza adalet sistemi
haricinde suglarin 6nlenmesine yonelik tedbirlerin de gelistirilmesi hususu
zamanla 6nem kazanmaya baglamistir (Seyhan&Eryilmaz,2004:6).

Kollugun adli islemleri haricinde sucun 6nlenmesine yonelik devletin
belirleyecegi strateji ve politikalar cercevesinde, kollugun gérev alacag: tig
sathada faaliyet ve tedbir gelistirilmektedir. Bunlar kolluk tarafindan ger-
ceklestirilebilecek sugu onleyici pasif, aktif ve proaktif gorevlerdir. Kolluk
kuvvetleri; bu faaliyetleri icra ederken her agamada devletin bizatihi kendi-
si ve her bir vatandasindan baslayarak, aile, arkadas, komsu, mahalle, okul,
dini kurumlar, belediyeler, sivil toplum kuruluglarinin gosterdigi miisterek
cabaya katki saglarlar. Kollugun bu faaliyet ve islemleri yerine getirilirken
yapay zeka basta olmak tizere sahip olunan teknolojik araglarin en uygun
sekilde kullanilmasi, en uygun tahmine dayali analiz, optimizasyon ve kay-
nak tahsisi yetkinligine ulagilmasina katk: saglayacakur. Bu kapsamda yu-
karida ifade edildigi tizere kollugun sugun 6nlenmesine iligkin 6ngorecegi
hususlarin (Seyhan & Eryilmaz, 2004: 5-6);

- 1lki, pasif tedbirler olarak devletin modern sug onleme politika ve

stratejileri igin kollugun icra edecegi faaliyetlerdir.

- Ikincisi, aktif tedbirler kapsaminda sugu 6nlenmesi maksadiyla
toplum ile isbirligi yapildigi toplum destekli kolluk ve benzeri uy-
gulamalardur.
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- Uciinciisii ise, proaktif tedbirler baglaminda kolluk kuvvetleri tara-
findan onleyici hizmetler arasinda sayilan koruma, emniyet tedbiri
alma, kontrol noktas: kurma gibi giivenlik islemleri ve devriye hiz-

metlerinin yerine getirilmesidir.

Sug Onleme Stratejileri, ceza kanunlarinda sug olarak tanimlanmig
olan fiillerin, islenmeden 6nce engellenmesi icin 6ngoriilen her tiir faali-
yetin toplamidir. Bunlar, sugun meydana geldigi fiziki ve sosyal ortamin
diizenlenmesi, ileride sug isleme ihtimali yiiksek olan insanlarin egitimi ve
hali hazirda bulunan suglularin islahina y6nelik faaliyetleri kapsamaktadir.
Bu nedenle ilk olarak, ilgi ceken yasa dist eylem firsatlarina kargt mahalle
veya belirli mekanlarin emniyetinin artrilarak cazibesinin azalulmasiyla
baglanir. Cogunlukla ev ve ditkkdn hirsizligi, mala zarar verme gibi sug
tiirlerinin meydana geldigi gevrenin iyilestirilmesi saglanir. Ilave olarak
toplumun sosyo-kiiltiirel yapisinin sonucu olarak toplum iginde sugun
devamini saglayan fiziki, sosyal, iktisadi ve demografik sartlar: degistiril-
mesine odaklanilir. Son olarak ise, sugun faili veya magduru olma riski
yiiksek olan cocuklar, gengler, acizler, go¢menler, fakirler ve evsizler gibi
insanlar; devletin saglik, aile, egitim, genglik ve istihdam politikas: gibi ¢e-
sitli sosyal politika araclariyla suga yonelim gostermesinin engellenmesine
caligilir. Sug 6nleme politika ve stratejilerinde 6ncelikli gorev, devletin sos-
yal politikalarini belirleyen kurumlarinda olmakla birlikte kollugun gorevi
daha ¢ok bu kurumlara yardimer bir islev gostermesidir (Seyhan&Eryil-
maz,2004:6-26).

Kollugun sugun onlenmesi i¢in gosterdigi aktif tedbirler ise halkin
destegini almaya yonelik etkinliklerdir. Bunlar, kolluk faaliyetlerinin, va-
tandagla birlikte miigterek yiirtitiildiigii toplum destekli kolluk uygulama-
larinin oldugu isbirlikleridir. Burada; sugu 6nleyici ¢alismalar, kolluk ile
toplumun ayni duygu ve diisiinceyi paylagsmasini ve kolluk faaliyetlerinin
toplum yararina oldugu konusunda ikna edilmesine dayanmaktadir (Do-
gan&Seving,2011:37; Odabast &Delice,2014:198).

Tarih boyunca teknolojiyi gelistiren ve bunlar ilgili alanlarda kulla-
nanlar Gstinlik saglamiglardir (Alpar,2015:363). Bu anlamda kollugun
proaktif tedbir olarak gosterdigi 6nleyici hizmet yaklagimi, sugun islenme-

mesi i¢in 6nceden alinmasi gereken kolluk gérevlerinin yerine getirilme-
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sidir. Kolluk bu asamada, onleyici tedbirler alarak proaktif hareket eder.
Sugun 6nlenmesi i¢in duyuru yapabilir, uyarida bulunabilir, kontrollii giris
ve kapatma, kamera ve radarla izleme ve takip yapabilir. Yaya ve motorlu
devriyeler, nobet noktalari, yakin koruma, bina ve mekan korumasi, dur-
durma ve arama uygulamalari, toplanular ile sportif faaliyetlerde emniyet

tedbiri alma, bilgi toplama ve istihbarat faaliyetleri gerceklestirebilir (Ay-
din,2014:83-84).

Yukarida ifade edilen kollugun su¢ 6nleme tedbirlerinin her birisi i¢in
kolluk, yapay zeka teknolojilerinde istifa ederek katkida bulunabilir. G-
niimiize kadar kollugun bu baglamda yapay zeka teknolojilerinden fayda-
landig1 hususlarin sunlar oldugu goriilmistir (HSSTAC,2017):

- 1Iki, asayisten teror olaylarina kadar ge¢misten tecriibe edilen veri
ve bilgilerle gelecege yonelik tahmine dayali analiz sistemlerinin ya-

pilmast,

- Ikincisi, yapay zeka destekli gelistirilmis goriis ve biyometri sistem-

lerinden faydalanilmast,

- Ugiinciisii, devriye faaliyetleri gibi asayis gorevlerinin planlamasin-
da optimizasyon ve kaynak tahsisinde yapay zekadan destek saglan-

masidir.

Bunun i¢in kolluk, yapay zeka teknolojilerini sug haritalari, sug sablon-
lar1 gibi gegmisten gelen mevcut veri ve bilgileri ile gelecege yonelik tehdit,
su¢ tahmini ve cografi analizler i¢in kullanabilir. Belirli bir cografi mekan-
da gegmis verilerden elde edilen suglarin islenme zamani, sugun maksad:
ve sucun nasil islendigi gibi bilgiler sayesinde suglar iliskilendirilerek tah-
mine dayali analizler gerceklestirilebilir. Yapay zeka, su¢ analizinden elde
edilen bilgiler sayesinde hangi suglar icin hangi emarelerin ortaya ¢ikabile-
cegini iligki matrisi kurarak tespit edilebilir. Kolluk kuvvetleri i¢in suglarin
onlenmesi maksadiyla en uygun zamanda en uygun yer i¢in kaynaklari
dogru tahsis ederek devriye, yol kontrolii gibi bircok gorev planlamasinda

karar destek islevi gorebilir.

Ancak bu hususta en 6nemli konunun, bu teknolojik imkindan fay-
dalanirken vatandaglarin insan haklari hukuku icerisinde yagsam hakkinin

korunmasi, kisisel mahremiyetinin ihlal edilmemesi ve kisisel verilerinin
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korunmasina iligkin oldugu agiktr. Genel olarak tilkeler, kendi kolluk
kuvvetlerine kanunla onleyici, koruyucu ve istihbari faaliyetlerde bulunma
yetkisi verirler. Bu yetki ile kolluk, topladig bilgi ve kisisel veriler ile su¢
islenmeden once miidahale ederek sugun olusmamasini saglar. Ornegin
kolluk, sugun onlenmesi kapsaminda durdurma ve kimlik sorma yoluy-
la, kontrol noktasinda, trafik kontroliinde, elektronik plaka okuma y6n-
temiyle, mobese kameralariyla, parmak izi ve fotograf, 6nleme dinlemesi
ve teknik araglarla izleme yoluyla veri elde ederler (Bayram, 2009: 17-43).
Sugun 6nlenmesi maksadiyla yapilan bu islemler, temel hak ve hiirriyetle-
rin korundugu bir devlette kanunlara uygun olacak sekilde kullanilmas:
uygun hal tarzidir. Ayrica haklarin ve kisisel verilerin korunmasinin ancak
kanunla sinirlandirilabildigi de unutulmamalidir (Atl1,2019:5).

Sonug

Yapay Zeka Teknolojileri, son yillarda toplumsal hayatin i¢inde daha
fazla kullanilmaya baglandik¢a, kamuoyu tarafindan bilinebilirligi de art-
mugtir. Yapay zek; insanlar gibi akil yiirtitebilen, davranig gosterebilen ve
gecmis verilerden anlam ¢ikararak 6grenme yetisine sahip yazilim ve robo-

tik teknolojilerdir.

Giintimiizde bu teknolojiler, her ne kadar montaj ve tamir robotlari
ve zeka oyunlart olarak kamuoyu 6niine ¢iksa da, bu teknolojinin temel
kazanimlarinin gosterildigi sektdr giivenliktir. Bu ¢alisma, devletlerin 6zel-
likle kamu giivenliginin saglanmasinda yetkili kilinan kolluk kuvvetlerinin
temel gorevleri arasinda sayilan sucun onlenmesine iligkin faaliyetlerinde
yapay zeka teknolojilerinin kullanim alanlarinin tespit edilmesine odak-

lanmugtir.

Bu nedenle ilk olarak, yapay zeké teknolojilerinin ne oldugu sorusuna
cevap aranmig, miiteakiben yapay zekinin giivenlik ile iliskisi tanimlan-
mustir. Son olarak ise bir giivenlik aktorii olan kolluk kuvvetlerinin sugun
onlenmesinde yapay zeki teknolojilerinden hangi hususlarda faydalanila-

bileceginin tespitine ulagilmistr.

Bu kapsamda incelendiginde, gelecek yillarda yapay zekinin teknolojik

kapasitesinin daha da artacag; ifade edilebilir. Bunun temel nedeninin ise,
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stirekli birgok farkl: bilim dalinin disiplinler arasi katkisi ve bilgi akisi oldu-
gu goriilmektedir. Matematikten felsefeye, psikolojiden makine-uzay-ucak
mithendisligine, norolojiden malzeme bilimine kadar bu alanlardaki tiim

ilerlemeler yapay zeka teknolojilerinin gelistirilmesinde kullanilmaktadir.

Yapay zeka ve giivenlik arasinda iligki kargilikli ve etkilesimlidir. Yapay
zeka ve robotik teknolojilerinde iiriin gelistirmeye yonelik mali destekler
giivenlik sektorii tarafindan karsilanirken, ortaya ¢ikan tirtinler ve elde edi-
len yetenekler de ulusal ve uluslararasi alanda askeri, iktisadi ve politik re-
kabeti daha fazla etkilemektedir. Yapay zek4nin uluslararasi alanda rekabeti
artirdidy, kiigiik devletler i¢in bunun bir avantaj olarak kullanilabilecegi,
her iilkenin askeri silah ve komuta kontrol ile i¢ giivenligin saglanmasinda
bu teknolojilerden faydalanilmasinda istekli oldugu goriilmektedir.

Yapay zekanin i¢ giivenlik baglaminda etkisini gormek igin ise kolluk
kuvvetlerine bakilmalidir. Kolluk kuvvetleri, i¢ giivenligi saglamakla yetkili
olan kurumdur. Giiniimiize kadar devletlerin kolluk islemleri iki ana gérev
iizerinden gelismistir. Ilki, kamu giivenligi icin 6nleyici kolluk hizmetleri;
digeri ise, sugun aydinlaulmasina iligkin adli kolluktur.

Kolluk, sugun 6nlenmesine yonelik devletin belirleyecegi strateji ve po-
litikalar ¢ercevesinde genel olarak ti¢ tedbir iginde yer alir. Bunlardan ilki,
pasif tedbirler olarak devletin su¢ onleme politika ve stratejilerinde 6nce-
likli gorevli olan kurumlarina yardimet bir islev kazanmasidur. Tkincisi, ak-
tif tedbirler olarak toplum ile isbirligi yapildig: toplum destekli kolluk ve
benzeri uygulamalardir. Ugiinciisii ise, proaktif tedbirler baglaminda 6n-
leyici hizmetler arasinda sayilan devriye, koruma ve emniyet tedbiri alma

gibi giivenlik islemleridir.

Kollugun su¢ dnleme tedbirlerinin her birisi i¢in giiniimiize kadar ya-
pay zeka teknolojilerinden faydalandig: hususlarin sirasiyla; asayisten teror
olaylarina kadar ge¢misten tecriibe edilen verilerden hareketle gelecege yo-
nelik tahmine dayali analiz sistemlerinin gerceklestirilmesi, yapay zekaya
sahip goriis ve biyometri sistemlerden faydalanilmasi, devriye faaliyetleri
gibi gorevler icin icra edilecek planlamalarda optimizasyon yetenegi kazan-

ma ve en uygun kaynagin tahsisinin yapilmasidur.

Bu kapsamda, yapay zeka teknolojilerinden sug haritalar: ve sablonlar:

gibi gecmisten gelen mevcut veriler ile gelecege yonelik su¢ tahmini ve
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cografi analizlerin yapilmasinda faydalanilabilir. Belirli bir cografi alanda
gecmis verilere dayanarak ve giiniimiiz sartlarint tanimlayarak, gelecekte
muhtemel suglara karst tahmine dayali analizler gergeklestirilebilir. Sug
verilerinden faydalanarak hangi suglar i¢in hangi emarelerin ortaya ¢ika-
bilecegine yonelik iliski matrisleri ortaya konabilir. Kolluk kuvvetleri i¢in
suclarin 6nlenmesi maksadiyla, en uygun zamanda en uygun yer icin kay-
naklarin dogru tahsis edilmesi amaciyla devriye, yol kontrolii gibi bir¢ok
gorev planlamasinda karar destek islevi gorebilir. Ancak tiim bu imkan-
lardan faydalanirken ve istifade ederken vatandaglarin insan haklari hu-
kukunu, mahremiyeti ve kisisel verileriyle ilgili islemlerde kanunla verilen

yetkilerin asiminda bulunulmamas: gerekir.
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Extended Summary

As artificial intelligence technologies have been used more and more
in social life in recent years, their awareness by the public has increased.
Artificial intelligence is software and robotic technologies that can reason,
behave, and learn by making sense of past data like humans. Today,
although these technologies appear to the public as assembly and repair
robots and intelligence games, the sector where the basic achievements of
this technology are shown is security. This study focuses on determining
the usage areas of artificial intelligence technologies in the activities
related to the prevention of crime, which is among the basic duties of
the law enforcement officers, especially those authorized to ensure public
security. For this reason, firstly, an answer to the question of what artificial
intelligence technologies are, was sought, and then the relationship
between artificial intelligence and security was defined. Finally, it has been
determined in which aspects artificial intelligence technologies can be used
in the prevention of crime by law enforcements, which are a security actor.

In this context, it can be stated that the technological capacity of
artificial intelligence will increase even more in the coming years. The
main reason for this is the continuous interdisciplinary contribution and
information flow of many different science branches. All advancements
in these fields, from mathematics to philosophy, from psychology to
machine-space-aircraft engineering, from neurology to materials science,
are used in the development of artificial intelligence technologies.

The relationship between artificial intelligence and security is mutual
and interactive. While financial support for product development
in artificial intelligence and robotic technologies is covered by the
security sector, the resulting products and acquired capabilities further
affect military, economic and political competition in the national and
international arena. Artificial intelligence increases competition in the
international arena. It is considered that this can be used as an advantage
for small states. In addition, it is seen that every country is willing to benefit

from these technologies in ensuring national security and internal security.

To see the impact of artificial intelligence in the context of internal

security, one should look at law enforcement. Law enforcement agencies
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are empowered to ensure internal security. Until today, the law enforcement
procedures of the states have developed over two main duties. First,
preventive law enforcement services as the reduction of crimes for public
safety; the other is the judicial law enforcement regarding the clarification of
the crime. Law enforcement is generally included in three measures within
the framework of the strategies and policies to be determined by the state
for the prevention of crime. The first of these is that, as passive measures,
the state gains a supplementary function to its social policy institutions,
which have priority in crime prevention policies and strategies. The duty
of the law enforcement is to serve as an auxiliary function to these state
institutions. The second is community-supported law enforcement and
similar practices, in which cooperation is made with the society as active
measures. Third, security operations such as patrol, protection and taking
security measures are among the preventive services in the context of

p[‘OQCtiVC measures.

The following can be said in terms of the issues that have been used
in artificial intelligence technologies within the scope of crime prevention
measures of the law enforcement. The first is the realization of predictive
analysis systems based on the data experienced in the past from public order
to terrorist incidents. The second is to utilize artificial intelligence vision and
biometrics systems. The third is to gain optimization ability and allocation
of the most suitable resource in planning such as patrol activities. In this
context, it can be used for future crime prediction and geographic analysis
with existing data from the past such as crime maps and crime templates.
Predictive analysis can be performed against possible future crimes based
on historical data in a specific geographic area. Relationship matrices can
be created using crime data. It can be ensured that resources are allocated
correctly for the most appropriate place at the most appropriate time for
law enforcement. In this way, artificial intelligence can serve as decision

support in many mission planning such as patrol and road control.

However, while taking advantage of all these opportunities, law
enforcement officers should not exceed the powers conferred by the law
regarding the human rights law, privacy and personal data of citizens.

Generally, countries authorize their law enforcement agencies to engage in
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preventive, protective and intelligence activities by law. With this authority,
law enforcement ensures that no crime occurs with the information and
personal data it collects. For example, law enforcement, within the scope
of crime prevention, obtain data through stopping and asking for identity,
being at the checkpoint, traffic control, camera monitoring, fingerprint
and photograph, prevention listening. These procedures, which are made
for the purpose of preventing crime, must be carried out in accordance
with the law. It should also be remembered that the protection of rights
and personal data can only be limited by law.
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